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1 Résumé

Dans le contexte de Pavénement des réseaux sans fil et aux réseaux 5G/6G, la gestion optimisée des
faisceaux s’avere essentielle pour une transmission de données efficace et précise, contribuant ainsi a une
amélioration notable de la capacité, de la couverture et de la qualité du signal du réseau. Compte tenu
de la complexité croissante de ces environnements sans fil, a la fois denses et exigeants, I'intégration des
techniques d’apprentissage automatique (ML) est devenue une démarche nécessaire [1]. Cependant,
malgré les progres significatifs apportés par ces techniques dans la gestion des faisceaux, des questions
émergent concernant la sécurité et la confidentialité, principalement en raison de la centralisation
inhérente & la collecte et au traitement des données, ce qui restreint leur mise en ceuvre effective [2, 3].
En réponse & ces défis, Papprentissage fédéré (FL) se présente comme une alternative prometteuse,
offrant une méthode plus sécurisée et respectueuse de la vie privée grace a la décentralisation du
processus d’apprentissage.

L’objectif principal de cette these est de développer une stratégie d’apprentissage fédéré spécifiquement
congue pour la gestion de faisceaux, apte a traiter la diversité des données et a répondre aux défis posés
par les environnements de réseau dynamiques. Cette stratégie vise a améliorer les performances des
réseaux sans fil actuels, & minimiser la latence et a préserver la confidentialité des données, s’alignant
ainsi sur les exigences contemporaines des systemes de communication.

La Figure. 1 illustre le concept de 'apprentissage fédéré, soulignant son roéle clé dans I'optimisation
des réseaux de télécommunications modernes, tels que la 5G et la 6G.

Figure. 1 depicts the concept of federated learning, emphasizing its critical role in the optimization
of modern telecommunication networks such as 5G and 6G.
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Figure 1: Schéma synoptique de I'apprentissage fédéré au service de la Gestion de faisceaux

3 Etat de art

La gestion des faisceaux est une technique clé dans les systéemes de télécommunications modernes,
permettant une transmission de données plus efficace et précise. Brilhantes et al. offrent une revue
complete des techniques de beamforming en TA, soulignant leur importance croissante dans les réseaux
sans fil, y compris les réseaux 5G et 6G [4]. Ces techniques sont essentielles pour répondre a la demande
croissante de capacité, de couverture et de qualité du signal dans des environnements de réseau de plus
en plus denses.

Parmi ces techinque, 'apprentissage fédéré émerge comme une solution prometteuse pour sur-
monter les défis de sécurité et de confidentialité dans la gestion des données de réseaux sans fil. [5, 6]
décrivent les principes, les technologies et les applications de 'apprentissage fédéré, mettant en lumiere
son potentiel pour décentraliser le processus d’apprentissage tout en préservant la confidentialité des
données. Cette approche est particulierement pertinente dans les contextes ou les données ne peuvent
pas étre centralisées pour des raisons de confidentialité ou de sécurité.

Bien que l'apprentissage fédéré offre des avantages significatifs en termes de sécurité et de confi-
dentialité, il présente également des défis particuliers. Liu et al. examinent les défis de sécurité dans
I’apprentissage fédéré, identifiant les potentiels attaques et proposant des stratégies pour atténuer ces
risques [7]. Par conséquence, il est essentiel de relever ces défis pour créer des approches d’apprentissage
fédéré solides, aptes a faire face aux diverses menaces de sécurité.
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4 Programme de travail

> TO & TO+46 mois : Phase d’étude bibliographique

— Analyse approfondie des dernieres recherches sur la gestion de faisceaux des systémes de
télécommunications : Exploration des méthodes actuelles et des défis dans la gestion des
faisceaux pour les systémes de télécommunications, incluant ’examen des techniques de
beamforming et d’optimisation.

— Analyse approfondie des derniéres recherches sur ’apprentissage fédéré : Analyse des développements
récents dans le domaine de 'apprentissage fédéré, en mettant I’accent sur les applications
dans les réseaux sans fil, les avantages en termes de sécurité et de confidentialité, et les défis
techniques.

— Analyser les travaux existants sur les techniques de gestion des faisceaux, ’apprentissage
automatique dans les réseaux sans fil, et les défis relatifs a la sécurité et a la confidentialité.

> T6 a T24 : Conception et Développement

— Conception de la stratégie d’apprentissage fédéré dans la gestion des faisceaux, en tenant
compte de la diversité des données et des dynamiques de réseau.

Implémenter la stratégie d’apprentissage fédéré proposée dans un environnement de simu-
lation.

— Analyser les résultats obtenus pour identifier les domaines d’amélioration.

— Ajuster et optimiser les algorithmes d’apprentissage fédéré pour maximiser les performances
et efficacité de la gestion des faisceaux.

— Evaluer la robustesse de la stratégie proposée face aux menaces de sécurité et aux enjeux
de confidentialité.

> T24 a T30 : Optimisation et Valorisation

— Rédaction du manuscrit et préparation de la soutenance.

— Rédaction et soumission de publications scientifiques pour partager les résultats de la
recherche avec la communauté académique.
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