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Titre

Etude de mécanismes d'auto-configuration et d'auto-adaptation pour un systéme IoT d'observation de
l'environnement reposant sur la science participative: application a la technologie LoRa

Contexte

L’observation de I’environnement est essentielle pour étudier et comprendre I’impact du changement climatique
sur des écosystémes, mais aussi pour protéger les personnes, leurs biens et leur environnement des risques et
catastrophes liés a ce changement. Cette observation peut reposer sur la mesure de grandeurs physiques a I’aide de
capteurs communicants. Les valeurs ainsi mesurées sont généralement transmises pour traitement et exploitation a
un serveur central via un réseau cellulaire, dont 1’acces est assujetti a un abonnement (e.g. NB-IoT, 3G/4G/5G), ou
via un réseau étendu a basse consommation ne nécessitant pas forcément d'abonnement (e.g. LoRa). Ces capteurs
communicants peuvent parfois former eux-mémes un réseau (réseau maillé¢/ad hoc) et participer a ’acheminement
des données vers un serveur central. LoRa est I'une des principales technologies de communication sur lesquelles
reposent les réseaux étendus a basse consommation. LoRa fonctionne sur les bandes de fréquences ISM (Industriel,
Scientifique et Médical) 868MHz et 2.4GHz. LoRa 868 MHz offre des débits compris entre 180 bit/s et 11 kbit/s,
et des portées pouvant aller jusqu’a une quinzaine de kilométres dans un environnement dégagé. En Europe, les
technologies de communication utilisant des bandes de fréquences ISM inférieures & 1GHz sont soumises a des
limitations d’usage du canal radio (1% du temps d’utilisation du canal radio pour LoRa). La bande de fréquences
ISM 2.4 GHz n’impose elle pas de contraintes sur le temps d’occupation du canal radio pour LoRa. Elle offre un
débit plus élevé, mais des portées radio moindres — de I’ordre de 5 km en environnement dégageé.

Cette these s'inscrit dans le cadre de I'étude et de la proposition d'un systeme [oT d'observation de I'environnement
reposant sur la science participative, qui avec l'aide des citoyens, devrait permettre d'augmenter le nombre de
capteurs communicants, et ainsi contribuer a améliorer les modeles théoriques et les prédictions d’événements
climatiques. Le systéme proposé reposera sur des composants a bas cotit et sur étageres, et sur un réseau LoRa
hybride et dynamique a connectivité intermittente.

Objectifs identifiés

Cette these vise a étudier et a définir des mécanismes d'auto-configuration et d'auto-adaptation permettant aux
dispositifs de capture de données de s'intégrer de manicre transparente dans un réseau existant. Ces mécanismes
devront ainsi permettre aux dispositifs de capture 1) de découvrir s'ils sont a portée radio d'une (ou plusieurs)
passerelle(s) ou d'autres dispositifs de capture; 2) de découvrir quels sont les paramétres et les bandes de
fréquences LoRa utilisés pour les transmissions (facteur d'étalement de spectre, taux de codage, fréquence de
868MHz ou fréquence de 2.4GHz); 3) d'adapter leur puissance de transmission; 4) et d'identifier et de définir des
fenétres de transmission afin que ces dispositifs puissent échanger des données avec des dispositifs voisins. Ces
mécanismes devront en outre pouvoir étre exploités par un protocole de communication opportuniste multi-sauts
adapté fonctionnant sur la couche physique LoRa. Ces mécanismes devront tenir compte des spécificités de LoRa
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fonctionnant sur les bandes de fréquences ISM 868MHz et 2.4GHz pour déterminer quelle est la bande de
fréquences la plus adaptée a la transmission des données du dispositif.

Caracteére novateur

En proposant des mécanismes d’auto-configuration et d’auto-adaptation pour un systeme I[oT d'observation de
l'environnement reposant sur la science participative et la technologie LoRa, cette thése permettra de déployer plus
facilement ce systeme d’observation, de supporter I’ajout et le retrait dynamique de dispositifs composant ce
systeéme, ainsi que la mobilité de certains dispositifs.

3 publications du (des)
porteur(s) de projet dans
le domaine sur les 5
derniéres années

* Frédéric Guidec, Yves Mahéo, Camille Nots. Supporting conflict-free replicated data types in opportunistic
networks. Peer-to-Peer Networking and Applications, 2022.

* Nicolas Le Sommer, Lionel Touseau. LoRaOpp: A Protocol for Opportunistic Networking and Computing
in LoRa Networks. 18th International Conference on Wireless and Mobile Computing, Networking and
Communications (WiMob 2022), Oct 2022, Thessalonique, Greece. pp.308-313,

* Frédéric Guidec, Pascale Launay, Yves Mahéo. Causal and A-Causal Broadcast in Opportunistic Networks.
Future Generation Computer Systems, 2021, 118, pp.142-156.

Collaborations - LIG, UGA
nationales et - IGE, IRD, UGA
internationales - Institute of Hydro-Meteorology and Climate Change of South Vietnam (SIHYMECC)
- Southern Region Hydro-Meteorological Center (SRHMC).
Les retombées escomptées dans ce projet sont des publications scientifiques, une implantation des mécanismes
Retombées d’auto-configuration et d’auto-adaptation dans un prototype et des évaluations en conditions réelles pour valider
les propositions. Les mécanismes proposés dans cette thése pourront bénéficier aux systémes d’observation de
I’environnement en facilitant leur déploiement.
Title

Study of self-configuration and self-adaptation mechanisms for an IoT LoRa-based environmental observation
system relying on participatory science




Context

Environmental observation is essential to study and understand the impact of climate change on ecosystems, but
also to protect people, their assets and their environment from the risks and disasters associated with this change.
This observation is based on the measurement of physical quantities using communicating sensors. The measured
values are usually transmitted for processing and exploitation to a central server via a cellular network, access to
which is subject to a subscription (e.g. NB-IoT, 3G/4G/5G), or via a low-power wide area network (LPWAN) that
does not require a subscription (e.g. LoRa) and can be used to connect objects to the Internet. These sensors can
sometimes form a network themselves (mesh/ad hoc network) and participate in the routing of data to a central
server. LoRa is one of the main communication technologies on which LPWANSs are based.

Objectives

The work that will be conducted in this thesis will aim to study and define self-configuration and self-adaptation
mechanisms that allow sensor devices to seamlessly integrate into an existing network. These mechanisms will
allow the devices to 1) discover if they are in radio range of one (or more) gateway(s) or other capturing devices;
2) discover which parameters and frequency bands LoRa is using for transmissions (spreading factor, coding rate,
868MHz or 2.4GHz frequency); 3) adapt their transmission power; 4) and identify and define transmission
windows so that these devices can exchange data with neighbouring devices. In addition, these mechanisms will
need to be exploitable by a suitable multi-hop opportunistic communication protocol running on the LoRa physical
layer (e.g. LoRaOpp). These mechanisms will have to take into account the specificities of LoRa operating on the
868MHz and 2.4GHz ISM (Industrial, Scientific and Medical) frequency bands to determine which frequency band
is most suitable for transmitting device data. LoRa 868 MHz offers data rates of between 180 bit/s and 11 kbit/s,
and ranges of up to 15 km in an open environment. In Europe, communication technologies using ISM frequency
bands below 1 GHz are subject to radio channel usage limitations (1% of radio channel usage time for LoRa). The
2.4 GHz ISM frequency band, on the other hand, does not impose any constraints on the time of use of the radio
channel for LoRa. It offers a higher data rate, but shorter radio ranges - around 5 km in an open environment.

In this thesis, the candidate will first carry out a bibliographical study of existing solutions. Then, in a second step,
they will have to propose a solution answering the above-mentioned problem, and to implement an experimental
prototype to validate the proposed ideas both in simulation and in real conditions, in particular in experimentations
conducted in ANR Ladybird project.

Novelty of the project

By proposing self-configuration and self-adaptation mechanisms for an environmental observation IoT system
based on participatory/citizen science and LoRa technology, this thesis will make it easier to deploy such an
observation system, will support the dynamic addition and removal of devices composing this system, as well as
the mobility of some sensing devices.




- LIG, UGA

International - IGE, IRD, UGA
collaboration - Institute of Hydro-Meteorology and Climate Change of South Vietnam (SIHYMECC)

- Southern Region Hydro-Meteorological Center (SRHMC).

The expected results of this project are scientific publications, an implementation of the self-configuration and self-
Expectations adaptation mechanisms into a prototype, and evaluations in real conditions to validate the ideas proposed in the

thesis. The mechanisms proposed in this thesis can benefit environmental observation systems by facilitating their
deployment.
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